Direito e Sociedade da Informacao
Breves Anotacdes

Maria Sylvia Ribeiro Pereira Barretto

Procuradore do Municipio de 3ao Paula

A convivéncia diaria com a Internet & hoje realidade e vem exigin-
do uma profunda reflexdo conceitual no munde juridico.

Com efeito, ¢ que se convencionou chamar de “sociedade da infor-
magao”, surge no final do século XX com a utilizagdo dos computadores e
sua infegracao em rede, a partir de um projeto resultande da pesquisa univer-
sitaria e centros de estudos ligados ao Departamento de Defesa dos EUA,

A utilizacdo ampla da Internet ao extrapolar a fronteira dos paises,
trouxe perplexidades aoc mundo juridico antericrmente ndo imaginadas.
Nesta nova era, a informac8o passa a ser o ativo mais importante. Ou seja:
conhecimento & informacao passam a ser mercadoria, tornam-se estrategi-
cos. A propria ideia da materializacdo da propriedade passa a ser discutida,
para dar lugar ao conceito de “bundie of rights”, um novelo de relages,

Os resultados sdo visiveis em questdes ligadas a soberania dos
Estados e 2 liberdade de informacdo. A Internet permite a comunicagéo
sem fronteiras, permite trocar informagtes, firmar contratos ou eventual-
mente, a pratica de ilicito sem a prasenca fisica.

Inicialmente, a Internet foi vista pelo mundo académico come um
veiculo para a ampla troca de idéias e informagdes, que deveriam ser apli-
cadas em beneficio da socledade. No entanto, a ufilizagdo estendeu-se
para formar redes sociais e negocies em geral, criginando um novo con-
ceito na formagao da empresa, seus relacicnamentos com trabathadores,
fornecedores e consumidores, na propria adminisiracac 2 processo de
producgo, Fala-se hoje em uma “nova economia’, integrada por redes de
compradores, fornecedores, processoes, servicos € colaboragao, onde os
neqdcios sdo realizados “ponto a ponto”, com sistemas proprios de enco-
menda e pagamento, inclusive para garantia de seguranga das fransagdes.

77



O Direito nao tem sido alheio a tais manifestacdes. Diversas tém
sido as iniciativas legislativas e mesmo decisfes judiciais buscando solu-
cOes para questées que envolvem imagem, privacidade, protecao de da-
dos, comércio eletrdnico, direito autoral, nomes de dominio, seguranga da
rede e luta contra o ilicito.

No entanto, os problemas que estdo a surgir sdo enfrentados néo
somente no plano legal, mas pela interagdo da lei com a tecnologia € o
COMmercio.

No plano legislative, necessario mengionar o trabalho de harmo-
nizagdo juridica que vem sendo feito pela Unido Européia, por meio da
edicdo de Diretivas pelo Parlamento Europeu. Tais Diretivas vém sendo
gradualmente recebidas pelas legislagles dos paises membros.

Assim, a Diretiva sobre “E Commerce”, do ano 2000, que teve
como fundamentos a livre circulagdo de mercadorias e servigos, abertu-
ra de emnpresas, para superacde das fronteiras. Nesta Diretiva hé regras
especificas relativas 4 identificagdo do provedor de servigos, assim como
para conclusio do contrato e aceitagdo do consumidor, predominando as
regras que obrigam a informagao em faver do consumidor.

Quanto as Assinaturas Eletrdnicas, a Direliva 1999/93 proclamou
de forma geral a aceitabilidade da assinatura eletronica, estabelecendo re-
quisitos de validac8o, sem os quais ndo seria possivel a plena utilizagdo
dos Contratos Eletrdnicos.

No que respeita ao Direito Autosal, o Parlamento Europeu editou
a Diretiva 2001/29 CE wue alterou as Diretivas 82/100 CEE e 93/98 CEE
objetivando a protecao juridica dos programas de computador, direito de
aluguel, comodato de certos direitos conexos do direito de autor & maté-
ria de propriedade intelectual, duragdo da protegéo do direito do autor e
certos direitos conexos e protecdo de bases de dados. A Diretiva abrange
0s dominios do direito de reproducdo, direito de comunicagdc e direito de
distribuicio.

No Brasil, esta em discussao o Projeto de Lei 89/2003, que pre-
tende definir novos tipos de crimes, praticados pela Internet, voltado priori-
tariamente para a punigio pela utilizagfo de dados protegidos, a partir do
fornecimento de dados pelos provedores, considerada por muitos como
violagdo de privacidade. Sem embargo, vem sendo pratica a partir da assi-
natura de termoe de acordo com o Ministério Pablico a utilizagdo de um fiitro
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de imagens, objetivando a remogao de contelido abusivo, especialmente
refacionado a prética de pedofilia, bem como a manutengado de registros de
acesso & nimeros de P de todos os usuarios do site de relacicnamentos
COrkut por pelo menos 180 dias.

A aceitacao da assinatura eletrGnica e contrato eletrénico, atuai-
mente utilizados por milhdes de brasileiros, foi objeto da Medida Proviséria
2.200-2, cujo artigo 10 reconhece validade aos documentos eletrénicos,
publicos ou particulares, que obedegam ao sistema de certificagio estabe-
lecido pela norma,

Desde entdo, o documento eletrduico vem sendo empregado larga-
mente pela Administra¢éo Publica, inclusive pelos Tribunais, gue passaram a
admitir a interposicdo de recursos via fac simile e alualmente, pela via eletrd-
nica. Além disto, recursos como o acompanhamento processual via intemet
& requisic@o de certidfes passaram a ser uiilizados pelo Judiciario.

O exame da jurisprudéncia brasileira revela que diversas ques-
toes tém sido debatidas no Judiciario.

Fabio Henrique Podesta® relata a hipétese "na qual um determi-
nado funciondrio de carreira, contandoe com mais de 30 anos de vinculo
empregaticio em conhecida e solida instituicgo financeira, comegou a re-
ceber em sue terminal de computador um série de mensagens pelo correio
eletrénico da “internet” (& mail) nas quais o autor declaradamente, preten-
dia realizar certa campanha difamatdria e injuriante visando provocar sua
demissds.” O processo fol extinto, entendendo ¢ prolator da decisdo que a
medida cautelar proposta continha carater satisfativo, por requerer somen-
te a identificac@o da pessoa que enviou a mensagem e futuramente ajuizar
acdo de responsabilidade civil por ofensa & honra do autor, sendo que em
tal hipdtese ndo poderia ser responsabilizada a provedora, por ser mera
hospedeira de servigos prestadoes com refagio ao sistema de comunicagado
da internet,

Mais recentemente, am decisio proferida nos autos do processo
ndmero 70023794233, o Tribunal de Justica do Rio Grande do Sul?, refor-
mando a decisdo de primeiro grau gue havia julgado extinto o processo,
determinou a identificagio de computador que criou perfil false no site de

1 Oireito A intimidade sm Ambiante do Intamied Fablo Henrque Pedastd, in Dirsito & Intamat, Szpectas Jundicos Rulevantos
2 0w T RS govty
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relacionamentos Orkut, entendendo qgue “a demora na produgéo da prova
pode por em risco a permanéncia dos registras dos usuarios e mensagens
ora existentes, o que podera dificultar em muito a produgdo da prova que
se pretende, podendo até mesmo inviabiliza-la”.

Em matéria de direito autoral, a discusséo torna-se mais canden-
te. Discute-se a reproducéo ilegal desde a difusdo das maquinas copiado-
ras. A distribuicdo de material em rede apenas agravou o problema posto
gue {al disponibilizagdo ndo caracteriza a existéncia do dominio publico.

Sdo questdes atuais a protegdo juridica as bases de dados e a
criagdes autorais, que utilizam a Internet ou outras plataformas de distribui-
¢do digital {celulares TV digital e outros equipamentos), ficande assente
gue a producao artistica que utiliza o meio digital & passivel de protegéo
peto Direito Autoral.

Recente disputa judicial envolveu a discusséo entre Livraria Cultu-
ra Editora Lida e Buscapé Informacao e Tecnologia Lida., sobre a utilizagdo
de base de dados de resenhas de livros, com pedido de indenizagao por
viclagio de direitos autorais. Em decisde do Tribunal de Justica de Séo
Paulo, foi provido recurso de agravo de instrumento (Agravo de instrumen-
to n® 194.384 .4/8) para revogar a decisao que concedera a liminar em favor
do autor da agao, que obrigava a refirada do material do site da internel.
Entendeu ¢ Tribunal que ndo havia verossimilhanga da situacdo juridica
apresentada, a ensejar a concessso da liminar para imediala cessacio da
veiculagdo das informagdes, de forma a causar a vedacgdo do exercicio da
atividade da empresa ré.

O compartilhamento de musicas pela internet, permitide por tec-
nologias diversas, gerando cbpias ilegais, ensejou ag¢des judiciais para
apreensao de computadores e indenizacdes, em diversos paises.?

Tal situacio tem determinado a adogio de novos modelos de ne-
gécios. Em alguns casos faculta-se ao usuério selecionar as masicas que
deseja obter, mediante pagamento de um determinado valor, ou até mes-
mo gratuitamente, com a autorizagéo do artista.

Ao mesmo tempo, o controle tecnoldgico vem sendo aperfeicoado
constantemente, objetivando evitar que copias ndo gutorizadas de determi-

2 Diversos poriddicos o stas snunziaram 6 recante condenagho de um ndivicuo oot Estbuus Unklos & uma indenizecdo de §
220.000.00 [duzentos @ vinte mil &otares) pelo downinad degal 4w misless.
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nado trabaiho, por meio de processos conhecidos com DRM (Digital Rights
Management).

Com objetive de compatibilizar a protecao autoral com a facilida-
de de acesso pela iniernet, vem sendo difundido mundiaimente o projeto
“‘Creative Commons” que incentiva a autorizagio de copias de trabaihos
em meio digital, bem como seu compartithamento. Trata-se de um projeto
da Universidade de Stanford, Califérnia, que permite ao préprio autor apor
na cbra determinado sinal de utilizagdo universal, e desta forma estabele-
cer os limites para comunicagao, distribuigio e reprodugéc de sua criagdo.

No planc dos negécios, sao de grande atualidade as discussdes
sobre nomes de dominio, assim como relativamente as novas formas de
concorréncia desleal, a partir de links e meta tags.

Os chamados nomes de dominio nao se confundem com marcas.
Patricia Peck® escreve “o dominio nao & um enderego eletronico e sim a
unido entre territdrio e valor’, cilando como exempio “uma das empresas
gue mais propde agdes visando & proleger 0 nome de dominio, a America
Online (AQL} — que litigou contra a empresa curitibana America On Line
Telecomunicagtes Lida, pelo dominio www.acl.com.br e sé atingiu seus
objetivos com acordg entre as partes”, Inumeros outros casos séo citados
por Jacques Labrunie,” a demonstrar a importéncia que adguiriu a Internet
para os negodcios das mais diversas areas,

Sem embargo das situagbes em que ocorre © registro do nome
de dominio de uma marca famosa, héd indmeras oufras que podem ca-
racterizar a concorréncia desleal, ou mesmo situacdes inusitadas, como
fembra Patrica Peck: “os dirigentes de um pais como Tuvalu (uma ilhota
do Pacifico Sul que tira seu sustento da venda de cocos e selos para cole-
cionadores e detém a terminagdo TV obviamente visada por empresas de
telecomunicacgdo de todo o planeta) estudam vender essa terminagdo para
uso geral e lucrar com isso bem mais que o PIB anual da ilhota™

Finalmente, interessanie anotar como citamos acima, a eventu-
alidade de concorréncia desieal por meio de links, meta tags e caching,
palavras usualmente empregadas em ingiés.

Linking & a ligacBo de um website com outro, permitindo a visita

4 Patrida Peck, Qireito Digital, pag 64,
5 Jacgues Labrunia Conllitos ontra nomas de dominis & Outrog ginais distintives , Direito & frtamat.
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de uma pagina a partir de outra & pode ser ilicitamente utitizado para levar
0 usuario, potencial cliente para outra pagina, ou permitir a utilizagdo de
informagdes existentes em determinado website.

Metatags sado as palavras inseridas no website para sua calalo-
gacgdo conforme o assunto tratado. Tal recurso pode ser indevidamente
empregado para permitir que determinado site seja encontrado mesmo que
em busca relacionada a outro assunto ou produto.

Concluo portanto com a reflexdo sempre precisa do Prof José Oli-
veira Ascensdo, mestre da Universidade de Lisboa “Criou-se a consciéncia
que a informagao € o elemento estratégico do processo social. A quanti-
dade de informacio disponivel cresceu exponencialmente. A informagio
foi utitizada como nunca na histdria, na propaganda politica, na estratégia
mifitar, na comercializacdo. Mas o significado da informacéo disponivel de-
pende de produzir ou ndo o conhecimento. O valor da informacgio ndo se
mede por quantidades . A questdo passa a ser: esta informacdo produz
conhecimento ou ndo? A sociedade de massas oferece uma quantidade
fantastica de informacéo disponivel mas de que s6 marginalmente resuita
informacao assimilada. Ela ndo gera por si 0 conhiecimento.”
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